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Regulamin pracy zdalnej

I. Wprowadzenie

1.
2.

Niniejszy Regulamin okresla zasady podejmowania i realizowania pracy zdalne;j.

W Regulaminie pod okre$leniem "pracownik" nalezy rozumieé zaréwno osoby zatrudnione
w ramach stosunku pracy, jak i wspdlpracownikéw, na stale wykonujacych zadania
wramach uméw cywilnoprawnych wymagajace dostepu do zasobow sprzetowych
iinformacyjnych Osrodka. Pod okresleniem "pracodawca" nalezy rozumieé¢ zaréwno
pracodawcg, jak i zlecajacego ustugi.

II. Warunki podjecia pracy zdalnej

1.
2.
3

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

Pracownik moze zglosi¢ pracodawcy cheé podjecia pracy zdalne;j.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca, jednakze pracownik moze takze zaproponowaé wilasny harmonogram i zakres
pracy, ktory bedzie mogt realizowaé po uzyskaniu zgody pracodawcy.

W przypadku podjgcia pracy zdalnej pracownika obowigzuja zasady pracy zdalnej okreslone
w niniejszym Regulaminie.

Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki $wiadczenia tej pracy.

Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wiasciwych
zabezpieczen, w szczegOlnosci ze wzgledu na site wyzsza (np. brak pradu lub Internetu),
niezwlocznie zglasza to pracodawcy i postepuje zgodnie z jego instrukcjami.

Zlamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.
W przypadku oséb realizujgcych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznaczaé wykonanie zadania niezgodnie
z przedmiotem umowy i z wymagang przez pracodawce starannoscia i zawodowym

profesjonalizmem i skutkowaé rozwigzaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

III. Warunki jakie musi spelniaé¢ miejsce $wiadczenia pracy zdalnej

1.

Pracownik musi zapewnié wlasciwe warunki umozliwiajgce mu skuteczng prace zdalna
z zachowaniem wlasciwego poziomu bezpieczenstwa informacji i ochrony danych
osobowych.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, gdzie osoby

postronne moglyby ‘uslysze¢ fragmenty stuzbowych rozméw lub zapoznaé  sie
z fragmentami wykonywanej pracy.

. Pracujgc w domu nalezy zapewnig, aby domownicy nie mieli wgladu w wykonywang prace,

W szczegblInosci poprzez wiasciwe ustawienie ekranu komputera oraz smartfona, a takze
zapewnienie pracy z dokumentami w spos6b uniemozliwiajgcy wglad.

Praca zdalna powinna odbywaé sie zgodnie z harmonogramem ustalonym z pracodawca, co
oznacza, ze pracownik jest dostepny i realizuje swoje dzialania w ustalonych godzinach.



5.

Odchodzac od komputera lub koficzae korzystanie ze smartfona nalezy upewni¢ sie, ze
urzadzenie zostato zablokowane.

IV. Bezpieczenstwo pracy zdalnej

Internet

1.

2.

Pracownik wykonuje pracg zdalng z wykorzystaniem urzadzen shuzbowych, tzn.

otrzymanych od pracodawcy.

Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy

z dostgpem do Internetu, ktéry moze petnié funkcje HotSpot, pracownik powinien korzystaé

w pierwszej kolejnoscei z tych urzadzen.

W przypadku korzystania z domowej sieci WiFi, nalezy upewnié sie, ze zostala ona

skonfigurowana w spos6b minimalizujgey ryzyko wlamania, w szczegdlnosci:

1). Korzystanie z Internetu powinno wymagagé uwierzytelnienia, np. poprzez hasto,

2). Hasto dostepu powinno skiadaé sie z co najmniej 8 znakéw, w tym z duzych i malych
liter oraz cyfr i znakow specjalnych.

3). Jesli to mozliwe, nalezy zmienié login do panelu administracyjnego routera na wlasny.

4). Dostep do panelu administracyjnego routera jest mozliwy wylgcznie z urzadzen
znajdujacych si¢ w sieci domowe;.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na

potrzeby pracy zdalnej udziela zespét ds. systemow informatycznych.

Urzadzenia sluzace do pracy zdalnej

1.

2.

o9

Zabronione jest udostepnianie urzadzeti wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzgtu, jak komputer
stacjonarny, laptop, smartfon, tablet, itp.

. Zgoda na pracg zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedziba

pracodawcy.

Jezeli z jaki$ wzgledéw pracownik nie moze wykonywa¢ pracy zdalnej z wykorzystaniem

stuzbowego sprzetu, zglasza to pracodawcy, ktéry moze wydaé zgode na prace

z wykorzystaniem prywatnych urzadzen.

Urzgdzenie shuzbowe jest wydawane pracownikowi za protokotem.

Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcg z jakich urzadzen bedzie

korzystat pracownik w celu jej zrealizowania, pracownik ds. kadr niezwlocznie zglasza ten

fakt zespotowi ds. systemow informatycznych.

Zespot ds. systeméw informatycznych odnotowuje, ktére urzadzania sa wykorzystywane

przez pracownika do pracy zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

Przeglad urzadzen prywatnych jest obowigzkowy.

Minimalne wymagania w zakresie bezpieczenstwa:

* Naurzadzeniu jest legalne i aktualne oprogramowanie

*  Zostaly wigczone automatyczne aktualizacje

* Zostata wlaczona zapora systemowa

* Zostat zainstalowany i dziata w tle program antywirusowy

* Zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token

*  Wylaczono autouzupelnianie i zapamietywanie hasta w przegladarce internetowej

* Zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip)

* Zostato ustawione automatyczne blokowanie urzadzenia po dhuzszym braku aktywnosci



10.

* Jezeli urzadzenie daje takag mozliwo$é, praca jest wykonywana na koncie
Z ograniczonymi uprawnieniami.

Pracodawca moze dodatkowo wymagaé, aby urzadzenie wykorzystywane do pracy zdalnej

zawieralo inne zabezpieczenia, jak:

» Zaszyfrowany dysk

*  Wylaczone porty pamieci zewnetrznych

* Oprogramowanie sluzace monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy

Zabezpieczanie przekazywanych informacji

1.

2.

N

10.

11.

12.

13.

Do pracy zdalnej pracownik powinien wykorzystywa¢ tylko i wytgcznie stuzbowe programy

i systemy udostgpnione mu przez pracodawce.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczeg6lnosci danych

osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny

zosta¢ udostgpnione w zatgczniku zabezpieczonym hasltem.

Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

1. Nadanie hasta do pliku, w ktérym sg dane osobowe

2. Zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

Kazda wiadomos¢ powinna byé wysylana z nalezyta starannodcia, polegajaca

w szczegblnosei na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znaja si¢ wzajemnie i/lub

ich adresy e-mail s3 adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii

(UDW/BCC), tzn. adresy wpisa¢ w to pole.

Masowe wysylki wiadomosci e-mail nalezy realizowaé poprzez specjalne oprogramowanie

udostgpnione w tym celu przez pracodawce.

Pracownik moze takze przekazywaé pliki z informacjami chronionymi z wykorzystaniem

udostgpnionych przez pracodawcg serwer6w sieciowych lub plikéw FTP.

Wykorzystywanie innych narzedzi do przesylania i udostepniania plikow (weTransfer,

Google Drive, DropBoX, itp) moze odbywaé si¢ tylko za zgoda pracodawcy, po

wezesniejszym zabezpieczeniu hastem plikéw.

Zasady korzystania z dokumentéw w formie papierowej

1.

Zgodnie z obowigzujacymi u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowiazuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzibe pracodawcy.
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zglasza do pracodawcy prosbg o mozliwo$é ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalnej.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik
moze sporzgdzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.



10.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaly skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowad
szczegllng ostroznodé, aby ich nie zgubié

Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym.

Po zakoficzeniu pracy, wszystkie dokumenty nalezy zwrdci¢ pracodawcy, ktéry weryfikuje
ich kompletnosé.

V. Szczegéne sytuacje

1.

2.

Problemy w dzialaniu udostepnionego sprzetu lub oprogramowania nalezy niezwlocznie
zgtasza¢ zespotowi ds. systemdéw informatycznych.

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikéw
informacji, nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy,
Informatykowi , a takze do inspektora ochrony danych.

VI. Dzialania niedozwolone

L.

Niedozwolone jest:

¢ Udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systeméw i/lub
ushug;

° Przekazywanie informacji chronionych, w szczegblnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w treéci wiadomosei e-mail;

°  Przekazywanie hasta do zabezpieczonych informacji ta samg drogg komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki;

°  Korzystanie z urzadzen, ktére nie zostaly zatwierdzone przez pracodawce;

° Odmowienie Informatykowi przegladu urzadzenia;

o Niszczenie dokumentéw w domu;

°  Udostepnianie stuzbowego sprzetu lub sprzgtu wykorzystywanego do realizowania
zadan stuzbowych innym osobom;

° Dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegélnosci
domownikami;

o Samodzielne zniszczenie dokumentow w domu;

> Logowanie si¢ na konto innego uzytkownika;

°  Zabranie dokument6éw bez pisemnej lub elektronicznej zgody pracodawcy;

° Zabranie oryginaléw dokumentéw:

°  Niezwrécenie dokumentow;

°  Niepotwierdzenie z pracodawcg zakresu zwroconych danych.



