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1. Wstep

Polityka stanowi zestaw procedur opisujacych zasady bezpieczenstwa danych osobowych
przetwarzanych w zbiorach papierowych i w systemach informatycznych.

2. Definicje

1. MOPR - rozumie si¢ przez to Miejski Osrodek Pomocy Rodzinie w Stupsku;

2. Polityka — rozumie si¢ przez to Polityke Bezpieczefistwa Ochrony Danych Osobowych
w Migjskim Osrodku Pomocy Rodzinie w Stupsku;

3. Administrator Danych Osobowych (ADQO) —Miejski Osrodek Pomocy Rodzinie w
Stupsku reprezentowany przez Dyrektora MOPR, decydujacego o celach i srodkach
przetwarzania danych osobowych,

4, Inspektor Ochrony Danych (IOD) — osoba odpowiedzialna za organizacj¢ ochrony
danych osobowych;

5. Administrator Systemu Informatycznego (ASI) — osoba nadzorujgca prace systemu
informatycznego oraz wykonujaca w nim czynnosci wymagajace specjalnych
uprawnien;

6. RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

7. Ustawa — rozumie si¢ przez to ustawg¢ z dnia 10 maja 2018 r. o ochronie danych
osobowych ( Dz.U. 2018 poz.1000);

8. KRI - rozumie si¢ przez to ustawe z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdw realizujgcych zadania publiczne;

9. Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;j;

10. Zbiér danych — zestaw danych osobowych posiadajacy okreslong strukture,
prowadzony w/g okreslonych kryteriéw oraz celow;

11. Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje , ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

12. Zgoda osoby, ktérej dane dotycza — rozumie si¢ przez to oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sklada o$wiadczenie,
zgoda nie moze byé domniemana lub dorozumiana z o$wiadczenia woli o innej tresci;

13. Baza danych osobowych - zbidr uporzadkowanych powigzanych ze sobg tematycznie
danych zapisanych np. w pamigci zewngtrznej komputera. Baza danych jest zlozona z
elementéw o okreslonej strukturze - rekorddw lub obiektow, w ktérych sa zapisane dane
osobowe;

14. Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych,
np. zbieranie, utrwalanie, opracowywanie, udost¢pnianie, zmienianie, usuwanie;

15. System informatyczny (system) — zespol wspolpracujacych ze soba urzadzen,
program6w, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

16. Dziedzinowy system informatyczny - samodzielny i niezalezny system
informatyczny stworzony do $wiadczenia $ci$le okreslonych ustug , nie stanowi on
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czesci innego systemu dziedzinowego, ale moze by¢ producentem i konsumentem
informacji dla innych systemow dziedzinowych;

17. Uzytkownik - pracownik Miejskiego Osrodka Pomocy Rodzinie w Shlupsku
posiadajacy uprawnienia do pracy w systemie informatycznym zgodnie z zakresem
obowigzkéw stuzbowych;

18. Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosownych $rodkow administracyjnych, technicznych i fizycznych w celu
zabezpieczenia zasobow technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych osobowych, a takze
ich utrata;

19. Nos$nik komputerowy (wymienny) — nosnik shluzgcy do zapisu i przechowywania
informacji, np. tasmy, dyskietki, dyski twarde, pendrivy;

20. Incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufnos¢, dostepnosé
i integralnosé¢;

21. Zagrozenie — potencjalna mozliwos¢ wystgpienia incydentu;

22. Korekeja — dzialanie w celu wyeliminowania skutkéw incydentu;

23. Dzialanie korygujace — jest to dziatanie przeprowadzane w celu wyeliminowania
przyczyny incydentu lub innej niepozgdanej sytuacji;

24. Dzialanie zapobiegawcze — jest to dzialanie, ktére nalezy przedsigwziagé, aby
wyeliminowaé przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadanej;

25. Kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznos$ci systemu
ochrony danych osobowych, na podstawie wymagan ustawowych, polityki i Polityki.

3. Zabezpieczenia infrastruktury informatycznej i
telekomunikacyjnej

Szczegbtowy opis zabezpieczen infrastruktury informatycznej i telekomunikacyjnej jest
opisane w zalgczniku 1 . Zabezpieczenia infrastruktury informatvcznej i telekomunikacyinej
w MOPR”

4. Zabezpieczenia baz danych i oprogramowania przetwarzajacego
dane osobowe

Opis technicznych i programowych $rodkow bezpieczenstwa zastosowanych w procedurach,
aplikacjach i programach oraz innych narzgdziach programowych wykorzystywanych
do przetwarzania danych osobowych

1. Dostep do zbioru danych osobowych (do bazy danych i do programu) wymaga
uwierzytelnienia z wykorzystaniem loginu i hasta uzytkownika.

2. Zastosowano mechanizm wymuszajacy okresowa zmian¢ hasel dostgpu do zbioru

danych osobowych.

Zastosowano mechanizm blokady dostepu po 6 probach nieudanego logowania sie¢.

4. Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych
na poszczeg6lnych elementach zbioru danych osobowych.

5. Zastosowano mechanizm umozliwiajagcy automatyczna rejestracje identyfikatora
uzytkownika i date pierwszego wprowadzenia danych osobowych.

b
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10.

Zastosowano Srodki umozliwiajace okre$lenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Zastosowano systemowe Srodki pozwalajace na okreslenie odpowiednich praw
dostgpu do zasobow informatycznych, w tym zbioré6w danych osobowych
dla poszczegdlnych uzytkownikéw systemu informatycznego.

Zainstalowano wygaszacze ekran6w na stanowiskach, na ktérych przetwarzane sg
dane osobowe.

Zastosowano mechanizm  automatycznej blokady dostepu do  systemu
informatycznego sluzacego do przetwarzania danych osobowych w przypadku
dluzszej nieaktywnosci pracy uzytkownika (automatyczny wygaszacz ekranu
po 30 minutach).

Zastosowano system antywirusowy ESET na stanowiskach, na ktorych przetwarzane
sg dane osobowe.

5. Procedura korzystania z komputeréw przenosnych (laptopow)

Procedura okresla zasady korzystania z komputeréw przenosnych ( laptopdéw) — zalgcznik 2
Regulamin uzytkowania komputeréw przenosnych (laptopéw) w MOPR.

6. Procedura korzystania z zewnetrznych nosnikéw danych

1.
2.

3.

4.

Zewnetrzne nosniki danych uzytkowane w MOPR musza by¢ trwale oznaczone.
Uzytkownik zobowiazany jest do korzystania z zewngtrznych nos$nikéw danych
(dyskietki, pendirve, dyski przenosne, itp.) wylacznie w celach stuzbowych.

Zabrania si¢ uzytkowania zewnetrznych nos$nikéw danych bez pisemnej zgody
(w formie papierowej lub elektroniczne) Dyrektora MOPR.

Domyslnie wszystkie nosniki zewnetrzne sg blokowane przez system informatyczny.
Odblokowanie nastgpuje po uzyskaniu pozwolenia Dyrektora MOPR.

7. Procedura korzystania z Internetu

. Uzytkownik zobowigzany jest do korzystania z Internetu wylgcznie w celach

stuzbowych.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programdw nielegalnych oraz plikéw pobranych z niewiadomego Zrédta. Pliki takie
powinny by¢ Sciagane tylko za kazdorazows zgoda ADO i tylko w uzasadnionych
przypadkach.

Uzytkownik ponosi odpowiedzialno§¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o
charakterze przestgpczym, hakerskim, pornograficznym, lub innym zakazanym przez
prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie,
infekujagce w spos6éb automatyczny system operacyjny komputera szkodliwym
oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji auto-uzupeiiania
formularzy i zapamietywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www
rozpoczynajacego si¢ fraza”https:”.
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8. Procedura korzystania z poczty elektronicznej

9.

W przypadku przesytania informacji wrazliwych wewnatrz organizacji badz wszelkich
danych osobowych poza organizacje nalezy wykorzystywa¢ mechanizmy
kryptograficzne (hastowanie wysytanych plikoéw, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i
male litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé szczegOlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesylania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez
adresata.

Nie nalezy otwiera¢ zalgcznikow (plikéw) w mailach nadestanych przez nieznanego
nadawce lub podejrzanych zatacznikéw nadanych przez znanego nadawce.
Uzytkownicy nie powinni rozsyla¢ za posrednictwem maila informacji o zagrozeniach
dla systemu informatycznego, ,.taficuszkow szczescia", itp.

Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile.

Podczas wysylania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody
,.Ukryte do wiadomosci — UDW”.

Procedura nadawania uprawnien do przetwarzania danych
osobowych.

Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien uzytkownika
do przetwarzania zbiordéw w systemie informatycznym lub w wersji papierowej. Celem
procedury jest minimalizacja ryzyka nieuprawnionego dostgpu do danych osobowych i utraty
poufnosci przez osoby nieupowaznione.

9.1. Zarzgdzane uprawnieniami uzytkownikow
1. Przyznanie, anulowanie upowaznienia do przetwarzania danych osobowych

w systemie informatycznym wraz z uprawnieniami do przetwarzania tych danych
realizowane jest na pisemne zlecenie (w formie elektronicznej lub papierowej) ADO
Miejskiego Osrodka Pomocy Rodzinie w Stupsku. Upowaznienie przekazywane jest
IOD (patrz zalgcznik nr 5 2 do Polityki bezpieczenstwa przetwarzania danych
osobowych w MOPR Stupsk - Upowaznienie do przetwarzania danvch osobowych

2. Przed nadaniem upowaznienia, IOD zobowigzany jest do sprawdzenia, czy osoba

upowazniona:

a. odbyla szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych
osobowych lub zostala zapoznana z polityka ODO oraz podpisala
o$wiadczenie o odbyciu szkolenia,

b. podpisata o$wiadczenie o zachowaniu poufnosci,

c. bedzie przetwarza¢ dane osobowe w zakresie i celu okreslonym upowaznieniu.

.....

zatrudnienia, urlopu, dostepu do zbioréw lub zmiany stanowiska pracy).
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4. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze
by¢ przydzielany innej osobie.

5. 10D odpowiada za przechowywanie i aktualizacje wszystkich Upowaznien.

6. 10D opowiada za prowadzenie rejestru wg zalgczmika nr 5_3 do Polityki

Bezpieczeristwa Ochrony Danych Osobowych w MOPR Stupsk - Ewidencia osob
upowaznionych do przetwarzania danych osobowych w MOPR Stupsk.

9.2. Zarzadzanie uprawnieniami administratoréw

1. Administratoréw dziedzinowych systeméw informatycznych (tzw. Uzytkownikow
uprzywilejowanych) wyznacza Dyrektor MOPR Shupsk na podstawie wniosku 10D.
Ewidencja administratorow system6w dziedzinowych jest prowadzona na biezaco
na podstawie zalgcznika nr 3 Ewidencia administratoréw systemow dziedzinowych,

2. Kazdy Administrator systemu zobowigzany jest do biezacej pracy na koncie
roboczym. Uzycie tzw. konta administracyjnego (np. ,root" lub »-admin”)
dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas powaznych zmian
wprowadzanych w administrowanym systemie.

3. Haslo ,root” znane jest tylko administratorowi odpowiedzialnemu za dany system.

4. W przypadkach awaryjnych (np. nieobecnosé administratora) hasto moze by¢
przekazane decyzjg Dyrektora MOPR Stupsk osobie zastgpujacej administratora.

5. Po ustaniu sytuacji awaryjnej, Administrator jest zobowiazany do zmiany hasta.

10. Metody i srodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane
osobowe majg dostep jedynie osoby do tego upowaznione.

10.1. Ogdine zasady postepowania z hastami

1. Uzytkownik systemu zobowiazany jest do niezwlocznej zmiany hasta PO pierwszym
logowaniu (system sam wymusza t¢ zmiang),

2. Hasta nie mogg by¢ powszechnie uZywanymi stowami. W szczegélnosci nie nalezy
jako haset wykorzystywaé: dat, imion, nazwisk, inicjatéw, numeréw rejestracyjnych
samochoddéw, numeréw telefonéw.

3. Uzytkownik zobowiazuje si¢ do zachowania hasta w poufnosci, nawet po utracie
przez nie waznosci.

4. Zabronione jest zapisywanie hasel w Sposob jawny oraz przekazywanie ich innym
osobom.

10.2. Hasta do sieci j serwera

1. Hasto dostepu do serwera sktada si¢ co najmniej z 8 znakéw.
2. Haslo sktada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.
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10.3. Hasta do programow przetwarzajacych dane osobowe

1. Hasto dostepu do programow dziedzinowych wykorzystywanych przez MOPR
Stupsk sktada sig co najmniej z 8 znakow.

2. Haslo sklada si¢ z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

3. 7miana hasta odbywa si¢ raz na 30 dni.

4. 7miana hasla i jest wymuszana przez system informatyczny (MS Windows oraz
systemy dziedzinowe).

5. ASI zobowigzany jest do umieszczenia haset administratora domeny W zamknigtej
kopercie, w kasie pancernej w pok. 14.

10.4. Hasta administratorow systemow dziedzinowych

1. Hasto administratora sktada sig co najmniej z 8 znakow.
5. Haslo sktada sie z duzych i matych liter oraz z cyfr lub znakow specj alnych.

11. Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem 1
utratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub koniczy pracg
w systemie informatycznym przetwarzajacym dane osobowe.

1. Uzytkownik rozpoczyna prace Z systemem informatycznym przetwarzajagcym dane
osobowe z uzyciem identyfikatora i hasta.

2. Uzytkownik jest zobowigzany do powiadomienia IOD o prébach logowania si¢
do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

3. W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,
zobowiazany jest powiadomic o tym 10D lub ASI, ktéry odpowiada za odblokowanie
systemu uzytkownikowi.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowolanym (np.
klientom, pracownikom innych dziatow) wglad do danych wy$wietlanych
na monitorach komputerowych — tzw. Polityka czystego ekranu.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywola¢ blokowany hastem wygaszacz ekranu lub wylogowaé si¢ z systemu. Jezeli
tego nie uczyni — po uptywie 10 minut system automatycznie aktywuje wygaszacz.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowa¢ si¢ z systemu informatycznego, a nastgpnie wylgczy¢ sprzgt
komputerowy,
b) zabezpieczy¢ stanowisko pracy, W szczegblnosci wszelka dokumentacj¢ oraz

noéniki magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.
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12. Procedura tworzenia kopii zapasowych

12.1.  Tworzenie kopii bezpieczernstwa dokumentacji serwera

1. Kopie zapasowe dokumentacji serwera tworzone 53 W sposob zautomatyzowany
W oparciu o oprogramowanie do tworzenia kopii bezpieczeristwa.

2. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzadzi
programowych stuzacych do ich przetwarzania w Miejskim Osrodku Pomocy
Rodzinie w Stupsku sg opisane W zalgczniku nr 4 - Procedury tworzenia kopii
zapasowych zbioréw damych oraz programow i narzqdzi programowvch Stuzgeveh
do ich przetwarzania w Miejskim Osrodiu Pomocy Rodzinie w Stupsku,

3. Zakres archiwizowanych danych jest okreslony w zalqczniky nr 4] Dane

komputerowe podiegajgce archiwizacji w_Miejskim Osrodku Pomocy Spolecznej

w Stupsku,

Dostep do kopii maja: 10D, ASIL.

IOD sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich

poprawnos¢.

S

13. Sposdb, miejsce i okres przechowywania elektronicznych
nosnikéw informacji i wydrukéw

Procedura okresla sposéb postgpowania z no$nikami: twardymi dyskami, plytami CD/DVD,
pendrive’ami, telefonami komérkowymi, pamieciami typu ,.flash” na ktérych znajduja sie
dane osobowe, celem zabezpieczenia ich przez niszczeniem, kradzieza, dostepem 0s6b
nieupowaznionych.

13.1. Zabezpieczenie elektronicznych nosnikow informacji

1. Nosniki danych sa przechowywane w sposéb uniemozliwiajacy dostep do nich oséb
nieupowaznionych, jak réwniez zabezpieczajagcy je  przed Zagrozeniami
srodowiskowymi (zalanie, pozar, wplyw pol elektromagnetycznych).

2. Zabrania si¢ wynoszenia poza obszar organizacji wymiennych nosnikéw informacji, a
w szczegblnosei twardych dyskéw z zapisanymi danymi osobowymi bez pisemne;j
zgody ( w formie elektroniczne lub papierowej) Dyrektora MOPR.

3. W sytuacji przekazywania noénikéw z danymi osobowymi poza obszar organizacji
nalezy stosowaé nastepujace zasady bezpieczenistwa;

a . adresat powinien zostaé powiadomiony o przesylce,

b. nadawca powinien sporzadzié kopig przesytanych danych,

c. dane przed wystaniem powinny zostaé zaszyfrowane a hasto podane
adresatowi inng droga,

d. nalezy stosowa¢ bezpieczne koperty depozytowe,

e. przesylke nalezy przesyla¢ przez kuriera,

f. adresat powinien powiadomig nadawceg 0 otrzymaniu przesyiki,

4. Uzytkownicy sg zobowigzani do niezwlocznego i trwalego usuwania/kasowania
danych osobowych z noénikéw informacji po ustaniu powodu ich przechowywania
(chyba, ze z powodu odrebnych przepisow nalezy je zachowaé na dhuzej).

Podlegajgce likwidacji uszkodzone lub przestarzale nosniki a szczegélnosci twarde dyski
z danymi osobowymi sg komisyjnie niszczone w spos6b fizyczny wig zatgcznika nr 5
do Polityki zarzqdzania systemem w Miejskim Osrodku Pomocy Rodzinie w Stupsku

- Protokd! zniszczenia uszkodzonych nosnikéw komputerowych.
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5. Nosniki informacji zamontowane W sprzecie IT a w szczegolnosei twarde dyski
z danymi osobowymi powinny by¢ wymontowane lub wyczyszczone
specjalistycznym oprogramowaniem, zanim zostang przekazane poza obszar
przetwarzania danych MOPR Stupsk (np. sprzedaz lub darowizna komputerow
stacjonarnych / laptopow).

13.2. Zabezpieczenie dokumentow i wydrukéw

1. Dokumenty i wydruki trwale z danymi osobowymi przechowuje si¢ W archiwum lub
w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

2. Pracownicy sa zobowigzani do zabezpieczania dokumentow (np. Zamykanie
dokumentéw na klucz w szafach, biurkach) przed dostgpem 0sob nieupowaznionych
podczas SWojej nieobecnosci w pomieszczeniach lub po zakohczeniu pracy (tzw.
Polityka czystego biurka).

3. Zabrania si¢ pozostawiania wydrukéw oraz ksero na drukarkach, skanerach i
kserokopiarkach bez nadzoru.

4. Pracownicy s3 zobowigzani do niszczenia dokumentow i tymczasowych wydrukow
w niszczarkach niezwlocznie po ustaniu celu ich przetwarzania.

5. Za zapewnienie bezpieczefistwa dokumentéw i wydrukéw odpowiedzialni 53
kierownicy wlasciwych jednostek lub komoérek organizacyjnych oraz podlegle im
osoby przetwarzajgce dane osobowe.

14. Procedura zabezpieczenia systemu informatycznego, W tym
przed wirusami komputerowymi

14.1. Ochrona antywirusowa

Celem procedury jest zabezpieczenie Ssystemow informatycznych przed szkodliwym
oprogramowaniem  (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz
nieautoryzowanym dostgpem do systemow przetwarzaj acych dane osobowe

1. Za zaplanowanie 1 zapewnienie ochrony antywirusowej odpowiada 10D , w tym
za zapewnienie odpowiedniej ilosci licencji dla uzytkownikow.

2. System antywirusowy zainstalowano na serwerze, na stacjach roboczych.

3. System antywirusowy zapewnia ochrong: systemu operacyjnego, przechowywanych
plikéw, poczty wychodzacej 1 przychodzace; .

4. Uzytkownicy zobowiazani sa do skanowania plikéw programem antywirusowym.

ASI pod nadzorem 10D zapewnia stalg aktywnos¢ programu antywirusowego. Tzn.

program anty wirusowy musi byé aktywny podczas pracy systemu informatycznego

przetwarzajacego dane osobowe.

6. Aktualizacja definicji wirusow odbywa sie automatycznie przez system.

7. W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien
powiadomié pisemnie (W formie elektronicznej lub papierowej) ASI lub IOD.

9]

Strona 10z 12
Polityka zarzadzania systemem informatycznym
w Miejskim Osrodku Pomocy Rodzinie w Stupsku



14.2. Ochrona przed nieautoryzowanym dostepem do sieci
lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systemow informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujgce, hackerdw.,

1. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujacego wymiane danych na styku sieci lokalnej i sieci rozleglej odpowiada
I0D.

2. Stosowany jest UTM (IPS, IDS, F IREWALL) na styku sieci LAN z Internetem.

Zastosowano mechanizmy kontroli dostepu do sieci w postaci: technika NAT.

w

15. Procedura wykonywania przegladéw i konserwacji

Celem procedury jest zapewnienie ciaglosci dziatania systemow  informatycznych
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed ich
nieuprawnionym udostepnieniem,

15.1.  Przeglady i konserwacje systemu informatycznego i
aplikacji

1. ASI odpowiada za bezawaryjng prace systemu IT, w tym: stacji roboczych, aplikacji
serwerowych, baz danych, poczty email.

2. Przeglad i konserwacja systemu informatycznego powinny byé wykonywane
w terminach okreslonych przez producentéw systemu lub zgodnie z harmonogramem
ASI, jednak nie rzadziej, niz raz w roku,

3. Za terminowo$é przeprowadzenia przegladéw i konserwacji oraz ich prawidlowy
przebieg odpowiada ASI.

4. ASI odpowiada za optymalizacje zasobow serwerowych, wielkosci pamieci i dyskow.

5. ASI odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji
roboczych, serweréw, drukarek, baz danych, poczty email.

6. ASI odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidlowosciach
W dzialaniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego
usuniecia.

7. Wszelkie prace konserwacyjne 1 naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot zewngetrzny,
powinny odbywaé sie na zasadach okreslonych w szczegblowej umowie
z uwzglednieniem klauzuli dotyczacej ochrony danych.

8. Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie
posiadajagce upowaznien do przetwarzania danych (np. specjalistow z  firm
zewngetrznych), muszg by¢ wykonywane pod nadzorem 0s6b upowaznionych.

9. Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi
do naprawy poza teren organizacji, nalezy:

a. wymontowa¢ nosniki z danymi osobowymi,

b. trwale usunaé¢ dane osobowe z uzyciem specjalistycznego oprogramowania,

c. nadzorowaé proces naprawy przez osobe upowazniong przez administratora
systemu, gdy nie ma mozliwosci usunigcia danych z nognika.
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15.2. Aktualizacje oprogramowania

1. ASI pod nadzorem IOD odpowiada za aktualizacje oprogramowania zgodnie z
zaleceniami producentOw oraz opinig rynkowg co do bezpieczenstwa nowych wersji
(np. aktualizacje, service pack-i, tatki).

2. ASI pod nadzorem IOD odpowiada Zza zapewnienie licencjonowanego
oprogramowania do przetwarzania danych osobowych.
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